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Beorpan
HemamuHa 26

Ha ocHoBy unana 8. 3akona o nHdpopmauuoHoj 6e3dennoctu (,,Ciyxbenn rnacuuk PC,
6poj 6/16 m 94/17), unana 2. YpepGe v Gummem caupikajy Ipasuminnka o GesGepHOCIH
MH(POPMALIMOHO-KOMYKALIMOHUX CHCTEMA 0/ OCeOHOT 3Hayaja, HauMHY NpoBepe MH(OPMALIHOHO-
KOMYHHKALIMOHUX cucTeMa o0J1 nocebHOr 3Hauyaja M caapkajy H3BelTaja o I[poBepH
MH()OPMaLMOHO-KOMYKALIMOHOT cHcTeMa 01 rocebHor 3Hauaja (,Ci. rnacuauk PC¥, 6p. 94/2016)
JpkaBHU npaBoOpaHuiall je JOHeo

INNPABUJIHUK O BE3BEIHOCTH
HHPOPMAIIHOHO - KOMYHHUKAITHOHOI CHCTEMA
JAPKABHOI' IPABOBPAHUJIALLITBA

I. YBoaue HanoMmeHe

Ynawn 1.

OBKM NpaBHITHMKOM, Y CKJIaZly ca 3akoHOM 0 nHpopmaronoj 6esbeaioctii 1 Ypendoom o
Gimkem canpikajy Ipapunika o 6esdeaiocTd HIIGOPMAIHONO-KOMYHHKAIIHOHHX CHCTCMA O]
noceGHOr 3Hayaja, HAYMH NpoBepe MH(OPMALMOHO-KOMYHUKALIMOHUX CHCTEMa O MoceGHOr
3Hayaja ¥ cafpikaj MU3BeLITaja O MPOBEPH MHPOPMALMOHO-KOMYKAIIMOHOT CHCTEMA O] MOCEGHOI"
3navaja (,Cn. Imachux PCY, 6p. 94/2016), yrBphyjy ce Mepe 3amture, NPUMHLUMIM, HAYUH U
Npoueaype TMOCTH3ama M OJpXKaBama aJeKBaTHOr HMBoa Oe3begHocTH MHGOPMALIMOHO-
KOMYHHKaLMOHOT cucTeMa, (y aabeM Tekety: MKT cuctem) kao u onamherma U 0JroBOPHOCTH
y Be3u ca Gesbeanomhy u pecypcriMa MHPOPMAaLHOHO-KOMYHHUKALMOHOT cucTeMa J[pKaBHOT
npaBoOpaHUNaIITBA.



Yaan 2.

Mepe nponucaHe OBMUM MpaBUIHMKOM Ce€ OJHOCE Ha CBE OpraHM3alMOHE LEJIHHE
Jp>xaBHOT NpaBOOpaHKIAINTBA, HA CBE 3ar0CIeHe/KOPUCHUKE MHPOPMATHUKKUX pecypea, Kao 1 Ha
Tpeha niMua koja kopucte uHpopmMaTHuke pecypce JlpikaBHOr npaBoOGpaHMIAILITBA.

HenowroBame oapenbu oBOr mnpaBWIHMKA [OBJAYH AMCLUIUIMHCKY OArOBOPHOCT
3arocieHOr/KOpUcHIKa MHPOPMATHUKKX pecypca.

Cau 3anocneHy ayxHH Cy Ja MocTynajy y ckiiasy ca oapeadama osor [IpaBuiiHuKa, Kao 1
JPYruX HHTEPHMX MPOLEAypa KOje peryiuily HHpopMaLHoHy be30eaHOCT.

II Mepe 3amTure
Lnan 3.

Mepama 3amrture MKT cucrema JlpxkasHor npaBoGpanuiaiuTsa ce 06e36elyje npeseniydja on
HICTHHKN WHIWICHATE, OJQHOCHO MPEBEHUM]A B MUHUMU3ALM]A WTETE OJ WHUMACHATA KOju
YrposkaBajy BpILIEHE HaINeKHOCTH M 00aBJbaibe [AENaTHOCTH, a 1MOCeGHO y OKBUpPY MNpyXKarba
yeayra JpyriuM JTHLIHMA,

IIpunvkom nmanupama 1 npumena mepa samrure UKT cucrema tpeba ce pykoBOAMTH
HayeMma CBeoOyXBATHE 3a1UTHTE, CTPYYHOCTH U CIIOCOOHOCTH YIpaB/batba PU3HLIUMA.

Mepe 3amture UKT cucrema, nponucane osum [lpaBuiiHikoM, 0JHOCE Ce Ha.

1. Ycnocrasibame opraHu3alMoHe CTPYKTYpe, ca yTBphEHUM MOCIOBUMA U OArOBOPHOCTHMA

3aMOCNEHNX, KOJHOM Ce OCTBapyje yrpasibaibe Hu(popMauuonom besbeptiowhy y oksupy

JIp¥AarRHOT NpaROBPAHMIALITEA,

llocTnsaine GesbemiocTu paga na Jabuuy 1 ynorpebe moOHiHuX 1enedony,

Ubesbehusame 1a smua koja kopucte MK'l' cucrem ogrocHo ynpasssajy MKl cucremom

Oyny ocrniocobbeHa 3a 1ocao Koju 06aBsbajy v pasymejy CBOjy OATOBOPHOCT

4. 3awTHTa O] pU3MKA KOjU HACTajy NpH MpOMeHaMa MocJioBa WK MPecTaHKa pajHor
aHra’koBarba JMLa 3anocieHux y JlpxasHoM npasoGpaHulialurgy

5. Hnentuduxosame HHPOpMALMOHKX Jobapa 1 ofpeliBame 0ArOBOPHOCTH 33 HUXOBY
3alITUTY

6. Kiacudukosame nojaraka Tako Ja HUBO BHXOBE 3alITHTE OJroBapa 3Hauajy rojaraka y
CKJIay ca Ha4yelloM ylnpaBjbarba PU3UKOM U3 3akoHa 0 nHGopMaloHoj 6e36e1HoCTH

7. 3awrury Hocaya nojaraka

Orpanuyeme npucTyna nojalumMa 1 CpecTBMMa 3a 00pajly nojaraka

9. Onobpapame oBnamheHOr NpUCTyNa U cripeyaBarme Heosnamhenor npucryna UKT
cucteMy u ycnyrama koje UKT cucrem npyska

10. VrBphrBame 0JrOBOPHOCTH KOPHUCHHKA 3a 3AIUTUTY COTICTBEHHUX CPE/ICTABA 3a
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11. Ilpensubame oarosapajyhe ynotpede KpUnTo3aWTUTe pajii 3alITUTE TajHOCTH,
ayTEeHTHYHOCTH OJHOCHO MHTErpUTeTa MojaTaKa

12. ®uznyka 3amtuTa objexara, MpoOCTOpa, MPOCTOPHja OAHOCHO 30HA Y KOjUMa Ce Hanase
cpeacrsa u nokymentd MKT cucrema u 06paljyjy momaum y UKT cucremy

13. 3amrura on ryburka, omrehema, kpale unu apyror o6mka yrposkasarwa 6e36eJHOCTH
cpezcrasa koja unHe MKT cucrem

14. OGe3behupame ncnpasHor u 6e3begHOr GyHKLUMOHKCAbA CPeCcTaBa 3a 06pajy NnojaTaka

15. 3awruTy nojaraka u cpeJcTBa 3a 06pajy rojaraka of 3J0HaMepHor codTepa

16. 3amuty o rybuTka nojaraxa

17. O6esbehuBare nHTerpurera cohTBEpa U ONEPATUBHUX CHCTEMA

18. 3amrura o 3n0ynotpede bes3deanocuux cnadboctu UKT cucrema

19. OGesbehuarme na aktuBHocTH Ha peBusnju UK T cucrema MMajy ITO MakH yTHLA] Ha
(bYHKUMOHHKCAE CHCTEMA

20. 3awruTy nojaraka y KOMyHMKaLMOHHM Mpekama yKibydyjyhu ypehaje u Bosose;

21. Besbeanoct nojaraka Koju ce npeHoce yHyrap J[pskaBHOr MpaBoOpaHMIAIITBa, Kao M
usmehy JlpxkaBHor npaBoOpaHuIaIITBa U M@ BaH J[p)KaBHOT NpaBOOpaHUIAILITBA;

22. INurawa uHdopmanroHe 6e30e1HOCTH y OKBUPY yrpaBibara CBUM (Dazama HKHBOTHOT
uukinyca MKT cucrema oHOCHO iefioBa cucTeMa;

23. 3amTUTy nojaTaka Koju ce kopucre 3a norpebe tecrupama MKT cucrema olHOCHO e10Ba
cucTema;

24. 3awrtuty cpeacrtaBa JpkaBHOr NpaBOOpaHMIIAIITBA KOja Cy JOCTYNHA Ipy)Kaouuma
yciyra;

25. OnpxaBame yropopeHOr HUBOa HH(pOpmauuoHe 6e30€IHOCTH M MPYKEHUX yCiyra y
CKJIajly ca yCJIOBUMA KOjH Cy YrOBOPEHHM ca MpyKaoLeM yCIIyra;

26. IlpeBeHuujy 1 pearoBame Ha 6e30eHHOCHE WHUMJEHTE, IITO M0/pa3yMeBa afeKBaTHY
parmeny unopmarija o Aesfegaocunm cnaboctuma MKT cuctema, MHUMAEHTHMA W

MpeTmama;

Oprannsaunona Crpykrypa, ca yrspheHum nocjioBuMa U 0Ar0ROPHOCTHMA
3aM0C/eHHX, KOjOM ce OCTBapyje ynpap/bame HHPOPMALHOHOM Oe30eaHomhy
Yy okBHPY ApaxaBnor npapodpanniasmTea

Ynan 4.

Opranusanuona CTpyKTypa NpefcTaBiba CKyI 3a1araka u osnamhema kojum ce ypehyje
HaYMH Ha KOjU 3amocjieHH 00aBibajy CBOje aKTMBHOCTH M KOPHCTE paclloiOXKHBE pecypce 3a
NOCTH3akbe LUbeBa JIp)kaBHOT NpaBoGpaHuIaIlTBA.

HMurepHu aktu Koju ypehyjy o6aBese U 0ATOBOPHOCTH 3aII0CIEHUX Y BE3M Ca YIIPABIbakeM
uHpopmaroHoM 6e36eaHomhy cy:



-IIpaBunHuk o Ge3deaHOCTH HHPOPMALIMOHO — KOMYHHMKALMOHOT cucTeMa JIpaBHOT
npaBoOpaHUIaILTBa;

-IIpaBunHuK 0 yHyTpaimeM ypeherwy 1 cucTeMaTH3aumju pagHux Mecta y JIpkaBHOM
npaBoOpaHUNALITRY;

-Pemema o pacnopehusamy;

-YroBopu o pany;

-H3jaBe 0 noBep/bUBOCTH;

-YTOBOpH O UyBamwy MOBEPJLHBOCTH Ca NPABHUM JIMLIMA.

Csaku 3anocienn/kopucauk pecypca MKT cuicrema je ogrosopas 3a 6e36eaHocT pecypca
UKT cucrema xoje kopuctu paiam obaBibarsa MOCIOBA M3 CBOje HAIEKHOCTH, Y CKIagy ca
nocTojehoM CHCTEMATH3ALMjOM paHHX MecTa y Jp)kaBHOM NpaBoGpaHMIALITBY.

Ynawu 5.
[Tox mocnoBuma u3 obnactu 6e3benHoctH yTBphyjy ce:

o [locnosu 3awrure MHGOpPMALKOHUX H06apa, OJHOCHO CPEACTBA M UMOBHHE 32
HaJ30p Ha MOCJIOBHUM MpoLecHMa 0J1 3Hayaja 3a uHpopmMaLroHy 6e36eaHOCT;

e [locnosu ynpas/bama pusuLuMa y obnacti uHGopMalone 6e36e1HOCTH, Kao U
MocsoBH npeasuhenu npouesypama y o6nacti HHpopmalnose 6e36e1H0CTH;

e [locioBu onemoryhaBama, OZHOCHO CripeyaBama HeoBiamheHe WM HeHaMepHe
usMene, owrehewa wiM 310ynotpebe cpeicraBa, OAHOCHO HMH(OPMALMOHMX
nobapa UKT cucrema JlpxkaBHOT MpaBoOpaHMIIALITBA, KAO M PUCTYIT, U3MEHE MK
kopuuhere cpejacrasa 6e3 opnamherma 1 6€3 eBUACHLH]E O TOME;

o [lpahere akTHBHOCTH, pEBU3MjE U HAJ30pa Y OKBUpPY YNpaBara HHPOPMALMOHOM
6e36eqHomhy;

e Ob6agelwTaBame HaJIeXKHUX opraHa o uHuuaentuma y UKT cucremy, y cknany ca
NpONUCUMA.

Y ciydajy MHUMAEHTa KOPMCHMK HMH(pOPMAaTHYKMX pecypca je AyxkaH Ja, y by
peluaBara HacTasIor 6e36eIHOCHOT MHIM/EHTa, 6e3 o/ularama, MHUMICHT [PHjaBKi HEMOCPEIHOM
pyKonouoLy H pyropojuouy I'pync 3a nHGOpMaTHKY U aHalK LUKY.

besbeanocr paga Ha qabuHY M ynorpeba moouanux ypehaja
Ynan 6.

Hepeructposanu kopucHHIM, yTeM MOOHIHUX ypehaja MOTY @ MPUCTYNE camM0 OHUM
JIeIOBUMa Mpexke KOju Cy KOHQUrypHCaHHM Tako Aa oMoryhasajy NpuCTyN WHTEpHETY ajli He U
AlelloBUMa MpesKe Kpo3 Kojy ce 06aBiba CITyKOeHa KOMyHHUKallHja.



3amocyieniom/KopHenuKy, 3afpameHa  je  camocTanHa  wHeTANAIMjA  codTRepa U
nojielaBamwe MobunHor ypehaja, kao u maBame ypehaja apyrum HeosnamheHum nunmuma (Ha
YCIIyTY, CEpBUCHPAILE H CJI.)

[IpuBaTHu ypehaju ca kojux he ce npucrynaru pecypcuma UKT cuctema mopajy 6utu
NOJICLICHHU 0J] CTpaHe | pyne 3a HHPOPMATUKY U aHAJIUTHKY.

Kopumhemwe mobnaunx ypehaja

Mobuinu ypehaju nosmpasymeBajy cBe NpeHOCHE elleKTpOHCKE ypehaje HamemeHe 3a
KOMYHHKalL]y Ha 1a/buHy. Y MoOHiIHe ypelaje criajajy npeHOCHBH padyyHapH, TabjieTH, MOGHIHH
TeneoHu, U CBU ApYru MoOUIIHK ypehaju Koju caipike nojaTke ¥ uMajy MoryhHoCT noBesuBatha
Ha MpEKy.

[Tpoueaypom o kopumhewy mMobunHux ypehaja aedunuine ce HaunH GU3MUKE 3aLITUTE
o Kpalle W aKTUBHOCTH KOje je HeONXOAHO Mpe/y3eTH y ciiyuajy Kpahe uiu ryGuTka MOOHIHUX

ypehaja.
[Ipouenypa o kopuihewy MmobunHux ypehaja je cneneha:

1. Csu ypehaju mopajy 6utu 3amruhenn jakom wudpom,

2. HHcranupasa je aHTUBMPYCHA 3allITUTA,

3. TMopauu 3a unjum uysatbem je npecrasa norpeba ce Gpuiny no npoueaypH 3a MoTHyHO
Opucame,

4. Kpaha wnm ryburak moGunHor ypehaja ce mopa 6e3 ojanarama MpPHjaBUTH
Cexperapujary - I'pynu 3a unpopmaTuky ¥ aHanuTuky u [pynu 3a ¢uHaHCH|CKO-
MaTepHjaiHO MOCIIOBaKE,

5. KopuchuuMma Huje JO3BOJbEHO Jia Bplle M3MEHEe Ha XapABEpY /M MHCTAIMpaHOM
co)rBepy Koju je BIacCHUIUTBO JIp)kaBHOT npaBoOpaHUIaIlTBa 6€3 NpeTXoHe M1caHe
JI03BOJIE PYKOBOJMOLIA OpraHa,

[Ipoueaypa M3 nMpeTXOJHOT CTaBa ce NMPUMEHbYje Ha 3arocieHe Ha HeojpeheHo BpeMe,
3arocjieHe Ha ojJipeleHo BpeMe W JIMLa aHrakoBaHa 10 JPYrMM OCHOBama, Koja MMajy MpUCTYIl
1 Kopucte mobunse ypehaje y Bnacuuwty UKT cuctema JlpskaBHOT npaBoGpaHMIallTBa.

Obe36ehuBame qa nuna koja kopucre UKT cucrem ogHocHo ynpasbajy HKT cucremom
Oyny ocrnocof/beHa 3a 1ocao Koju 00aB/bajy
H pasymejy CBOjy OATOBOPHOCT
Yanau 8.

HAp¥agno npapoGpanmnamroo ¢e ¢rapa aa sanoonorn kojin ynpanmajy [MKT omeremon,
OANOCHO 3amocienu Kkoju kopuere MK cuerem umajy ajckBaTaH CTCICH 00pa3oBama U
CMOCOOHOCTH, KAa0 W CBECT O 3Hayajy nocioBa Koje obaBibajy. OAroBopHOCTH Cy yTBpheHe



peiiereM o pacniopehusamwy u IpaBuiHMKOM 0 yHyTpaimimbeM ypeljey U CHCTEMaTH3aLHjH
paaHux Mecta y JIp»kaBHOM npaBoOpaHMIIAILITBY.

Y uMby npoBepe MCMYHEHOCTH YCJIOBAa CBaKOr MOjeJMHAYHOT KaHIMAAaTa MPUIHKOM
npujemMa y paJiHM OJHOC BPIUM Ce€ MpOBepa KOMIMETEHLMja 38 CBaKO PajHO MECTO Y CKiaiy ca
Ypenbom o oapehuBamy KoMmmeTeHLMja 3a paj ApXKaBHUX CiyxOeHuka W [IpaBHIHHKOM O
MoceOHUM (YHKIMOHAIHUM KOMIETEHLMjamMa 3a 3aMocieHe Y CYI0BMMa, jaABHUM TY:KMIAIITBUMA
1 JIp>kaBHOM NpaBOOpaHUNIALLITBY.

Cou sanmocseny U pajio anraXoBaHH MOjCAMHL 110 JPYrOM OCHOBY KOjUMA j¢ AOAC/bEH
TNPUCTYI MOBEP/LUBUM MH(pOpPMaLMjaMa, MOpajy MOTIHCATH H3jaBy O MOBEPJLMBOCTH M 3ALITHTH
noaataka M MHGOpMauija oA Tpehx LA, npe 1ero MmWTo HM 0@ JO03DOJIH MPHCTYI OMPCMH 30
obpany undopmaiuja.

3anocnenu y I'pynu 3a uHbOpMaTHKY U aHATUTHKY KOHTHHYMPAHO C€ 00ydYaBajy y LUibY
yHanpehema TEXHHYKOT ¥ TEXHOJIOWKOT 3Haka.

OBa 5Mua cy ayTopusoBaHa 3a Npeay3uMame XMTHUX M HEOJIOKHUX Mepa y Clydajy
MOCTOjara HEMOCPEHE OMACHOCTH 3a TMOJATKE U AOKYMEHTALIU]y KOje Cy M0Jl MEpama 3allTHTE.

KT cucremom ymnpassbajy 3amocieHu y ckiaay ca BakehoM CHCTeMaTH3alWjoM pajHUX
mecTa y JIp)kaBHOM npaBoOpaHUIAIITBY.

Cpako kopumhewe MWKT pecypca [IpxaBHOr mnpaBoOpaHuialiTBA OJ CTpaHe
3arocyieHOr/KOPHCHHUKA, BaH J0JeJbeHUX oBnamhena, Mnoaiexe JUCUUIIMHCKO] OArOBOPHOCTH
3arocjieHor 3a HeopnawheHo kopuiiherme UMOBUHE.

3amTHTa 0] PU3MKA KOjH HACTAJY IPH POMEHAMA M0C/I0OBA HJIH MPECTAHKA PajHor
AHraKOBAKLA JIMLA 3an0cjeHnx y /I[p:kaBHOM npaBoOpaHuIaIITBY

Ynan 9.

Y ciydajy nmpoMeHe mociioBa, OHOCHO HaJUIe)KHOCTH KOpHCHMKa/3arnocieHor, I'pyna 3a
uIpOPMATHKY H QNAIHTHKY he MIBPLIMTH IPOMCHY NPHBHJICTHJA KOJC JC KOPHCHHK/3an0CICHH
HMQO Yy CIUIQQY CQ OMMCOM PajHUX 3a/aTaKa, & Ha OCHOBY 3aXTCBA HCMOCPEAHOr PYKOBOAMOLIA
w/unu ['pync 3a npaBHE ¥ KaJpOBCKeE MOCIIOBE.

VY ciiyqajy MpCCTaHKa PanHOr aHraKOBamka KOPHCHHKA/3aM0CIeHOT, KOPUCHUYKH HATIOT C&
TMporjamaBa HEaKTHBHUM.

Kopuchuk MKT pecypca, HakoH mpecTaHKa pajHOr aHraxoBawa y JIpKaBHOM
npaBoOpaHWialITBY, HE CME€ Ja OTKpHUBA MOJATKe KOjU Cy OJ 3Hauyaja 3a HMH(OPMALUOHY
6esbeanoct UKT cucrema.



Hnentuduxosame nHpopManHoHux f06apa u ogpelHBame 0roBOPHOCTH 32
HBHXOBY 3aIUTHTY

Yuau 10.

Hudopmaurona go6pa JIpikaBHor npaBobpanuiamTea 06yxBatajy NojaTke y aToTekama
n 6asama nozjaraka, MpoOrpaMCKM Koj, KOHQUrypalujy XapaABEpCKUX KOMIMOHEHTH, TEXHHUKY M
KOPUCHHYKY JOKYMEHTalMjy, YHyTpallibe OIITe akTe W mnpoueaype Koju ce oaHoce Ha UKT
CHCTEM H CJL.

IIpeamer 3awmrure cy:

e Xapasepcke u copteepcke komnonente MKT cucrema

e [lonaum xoju ce o6pahyjy uiau uysajy Ha komnoHentama MK T cucrema

e KopuCHMYKHM HANO3W W APYrH MOJALM O KOpHCHHUMMA MHpopMmaTHukux pecypa UKT
cucrema.

EBnzeHuujy o undopmaunonum nobpuma Boau 'pyna 3a mHGOPMATHKY M aHAJIUTHKY
[pyiid 34 PUHAHCHJCRO-PAUYHOBOACTBEHE TOCHOBE.

['pyna 3a ¢unancujcko-pauyHoBoacTBeHe nocnose ynyhyje 3axrte, VYnpaBu 3a
3aje/IHMYKE T0CJI0BE PeryOaNUKHUX OpraHa ca JJoKa3oM O HauMHY CTHLIAMba, Pajii YIHCA HaBeIeHOT
KYIJBEHOT 0ZIHOCHO npubasibeHor f106pa y JIucTy OCHOBHMX cpezicTaBa.

['pyna 3a unopMaTHKy 1 aHATUTHKY BOJH EBUACHLIM]Y O paBy Kopuiuhera jo6apa, Koje
j€ 10/1e/beHO Kpo3 mpatelly JOKYMEHTALH]y-3a0YKEHE,

JenHoM roammime BpmM ce momuc jgobapa Mo Npoueaypu y CKiajy ca 3akoHOM O
pauyyHOBOJCTBY M 3aKOHY O OyLETCKOM CHCTEMY.

3anociieHd W eKCTepHM KOPMCHMLM Cy 00aBe3HM jJa BpaTe CBY MMOBUHY JIpkaBHOT
NpaBoOpaHUIamTRA KOjy KOPUCTE HAKOH IpecTaHKa pajia, 0JHOCHO OCHOBA aHMKOBabA.

Knacudukosame 10a14K4 T4K0 44 HUBO BUX0BE 3ALITHTE 0roBapa
3HAYAJY N0JATAKA Y CKAALY ¢a HAYEIOM YNPAB/bakha PH3HKOM H3 3aKO0HA 0
uHdopmanuoHoj 6e3deaHOCTH
Yanan 11.

Knacudukopame rnojarka ce Bpmu paju:

* Jayarma KOPUCHHYKE OArOBOPHOCTH, KAaKO OM KOPHCHMLM MOTJIM [a youe W Mperno3Hajy
MOC/IOBHY BPEIAHOCT MOJATKA NPUIMKOM YyBaha WK Cllama U Oyy CBECHH OIrOBOPHOCTH
3a HeoBnamheHo Kopuihewe WK MPEHOIIEHHE;

e [lomusama cBECTH O BPeJHOCTH HH(OpMALIKje MK JOKYMEHTA;



* 3awTuTe Mojaraka y noxkpery paiu 6osbe U MHTENUreHTHHje uHTerpauuje ca DLP, WEB
gateway M OCTaJliM NPOM3BO/IMMA 3a 3aIITHTY MapaMeTapa i Kpajiwux ypehaja;

e 3awTHTe caapiKaja;

e Hurerpauuje ca cucteMiMa 3a apXUBHpPabE.

I[lopaun xoje ce nanase y UKT cucremy [pxaBHOr npaBoOpaHuiaIlTBa, MpeacTaBbajy
TajHy, aKo cy Tako Ae(uHucaHu ogpeabama u noceGHuM nponuckmal.,

Ilopaumn koju ce o3Hauye kao TajHu, Mopajy 6uTH 3awTuheHu y ckiamy ca oapendama
Ypenbe o nocebHMM MepaMa 3aIUTHTE TajHKUX M0JaTaka y MHGOPMALMOHO-TENeKOMYHUKALIHOHUM
cucremuma (,,Cn. rnacHuk PC*, 6p. 53/2011).

3amTHTa HOCAYa MOJATAKA
Ynanu 12.

CnpeuaBame HeoBnaimheHor OTKpHBamba, MOAM(PUKOBAMA, YK/amarka WIM YHHIITCHA
uHpopMalLMja U caapkaja Koju ce uyBajy Ha HOcaymma nojataka o6esbehyje Kanuenapuja 3a
HH(OPMALMOHE TEXHOJIOTH]e U eeKTpOHCKY ynpaBy, UTE (y JabeM TeKcTy: HaanexkHu cyojekT
HKT cucrema)

['pyna 3a uHpopmaTHKy 1 aHanUTHKY y capajmi ca UTA he ycrnioctaBuTi opraHusaiujy
MPUCTYIIAa U pajia ca rojaunma, nocebHo oHUMa Koju Oy 1y 03HaYeHH CTENEHOM TajHOCTH Y CKIaay
ca 3aKOHOM O TajHOCTH MOJaTaKa, Tako Ja:

® mojaUM U ZI0KyMeHTH (10ce6HO OHM ca 03HAKOM TajHOCTH) MOTY Jia e CHUME (apXUBHpajy,
3aMuily) Ha CepBepy Ha KOMe ce CHMMajy mojauu, y (osnaepy Ham kojum he npaso
MPUCTyNa UMATH CaMO 3aroC/IeHH/KOPUCHHULIM KOjUMa je TO mpaBo 00e30eljeHo omykom
PYKOBOJMOLIA OpraHa

® TOJAUM M JOKYMEHTH (10ceGHO OHM Ca 03HAKOM TajHOCTH) MOTY Jia Cé CHUME Ha JIpyre
Hocaye (excrepHu Xxapa auck, USB, CD, DVD) camo oxn crpaHe osnamheHux
3ar0CIeHUX/KOPUCHHKA.

Y caydajy McTeka pOKOBa 'yBAILa MOJATAKA KOjH C8 11a1ase 11a MeHjHMA, TI0ANTTH Mopnjy
Outk HeroBpaTHO oOpHcaHHM, a ako TO Huje Moryhe, TakBM Meawju Mopajy OuTH (GU3MUKHM
omtefieHH, OTHOCHO YHHILITEHH.

! 3aKoH 0 c1oGoAHOM MpHCTYMY HH(OPMaLHjaMa OJ1 jaHBOT 3Hauvaja (,,Cn. I'macuuk PCY, 6p. 120/04, 54/07, 104/0*9
u 36/10), 3akon o 3amTHTH Noxaraka o au4HocTH (,Ci1. rmacHik PC, 6p. 97/08, 104/09-zp. 3akomn 68/12, -
OJUTYKA VC u 107/2012), 3axkon o Tajaoctn nonaraka (,Cn. raachuk PC, 104/20019), kao u Ypen6a o Hauuny u
TNOCTYNKY O3Ha4yaBawa TajHOCTH MOJaTaka, OHOCHO AokymeHara (,Ci1. rmacuuk PCY, 6p. 8/2011)



Urpanu4yen-e NpUCTyNna NojanuMa H cpeicTBHMA 3a 00pajy noaaraka

Ynau 13.

[Tpuctyn pecypcuma MKT cuctema oapeljeH je BpcToM Hamora, 0JHOCHO JOJE/EHOM

YJIOrOM KOjy 3arnocieHH-KOPUCHUK UMa.

3anocjeHy Koju MMa aJMHHUCTPATOPCKH HAJIOr, UMa MpaBa MPUCTYIA CBUM pecypcuma

UKT cucrema (copTBepcKMM M XapIABEpCKHM, MpPEXH M MPEXHMM pecypcuma) y LHUbY
MHCTanauuje, ofpykaBama, MojielaBama 1 ynpasibama pecypcuma UKT cucrema.

3arnocieH/ KOPUCHUK KOjU Ha OMJIO0 KOji HaYMH 3JI0ynoTpebu Mpasa, 0JHOCHO pecypce

KT cucrema, noasiexe KpUBUYHO] M AUCLHIIIMHCKO] OATOBOPHOCTH.

3anocieHH/KOPUCHUK Jy’KaH je Aa nowmryje u cieieha npasuia 6e36eqHOr U NpUMEPEHOr
xopumhema pecypca UKT cucrema u To ja:

1
2)

3)

4)
3)
6)

7
8)
N

KOPHCTH MH(POPMATHUKE pecypce NCKIbYUYHRO Y MOCIOBHE CRPXE

MPUXBATH J1a Cy CBH M0/JAaLM KOjU Ce CKJIAJHIITe, MPEHOCEe WM MPOLECYHpajy Y OKBHPY
MHPOPMATHYKHMX pecypa BIAaCHHUIITBO JIpikaBHOr MpaBOOpaHWIAIITBA U Ja MOTY OUTH
TMpeAMET Hajrje/ama 1 rperieiarma

MoCTyna ca MOBEP/bMBMM MOjalMMa y CKJajy ca MpOmUCHUMa, a NMocedHO NMPUIIMKOM
KOMMpara U NpeHoca rnojataka

6e36e/1HO 4yBa CBOje JIO3MHKE,

MEHa JIO3MHKE cariacHo yTBpheHHUM npaBuiumMa

Npe CBaKOr y/a/baBama OJ PajHE CTaHULE, OJjaBM CE ca CHCTeMa, OJJHOCHO 3akibyya
pajiHy CTaHMLLy,

RAXTER 33 UHCTATATM]Y coiTRePA UK Xap/IRePA MOHOCK Y MUcaH0]j hopMmu,

06e36eu cUrypHOCT nojataka y ckjiajay ca saxkehum npornucuma,

npuctyna MHGOPMATHYKMM PECYpPCHMa €aMO HA OCHOBY EKCTIMUHMTHO AONE/hEHHX
KOPUCHWYKUX TINARA,

10) He eme Ja sayCrasiba pa)l v Gpuile auTHBUPYCHHU HIPOIPAM, MEHA HEIOBE MOJCIIEHE

OLILHE, LK A0 Heosutheto HHETANMPA APYIH AHTHBHPYCHH NPOrpam,

11) uzpabyje 3awrrure konmje (hackup) nonaraxa y cknany ca ynanom 23. TIparunuunka,
12) npuxpary gy ce ogpehene vpere HUGOPMUTHUKHX HITCPBCHLMIQ (HIPALQ SGITHTIHX

KOLLMJd, DKYPUPAtbE 1IPOI'PAMA, MOKPETatbe aHTUBUPYCHOT MporpaMa u ¢i.) obasnajy y
yTBpheHo Bpeme,

13) mpuxBaTH 1a TeXHMYKE CHTYPHOCTH (AaHTHBHpPYCHHM nporpamu, firewall, cucremn 3a

HNEIERIN]Y YUA/Id, CPENCTRA 34 HDPUPAHE, CPEICTRA 3 POBEPY UHTEIPUIETa U Up.)
cripeyaBajy noteHuujante nperwe UKT cucremy,

14)ne cme pa uHcTanupa, Moau(uKyje, MCK/byuyje W3 paja Wiu Opuile 3aliTHTHH,

CUCTEMCKH HJIM allJIMKaTUBHU COd)TBep.



Ono6pasame oBaamhenor npucryna u cipeyasame Heopaaumhenor npucryna HKT
cucremy u yeayrama koje UKT cucrem npyxa

Ynau 14.

[IpaBo mpuctyna umajy camo 3anocieHH/KOPUCHHLHM KOjU MUMajy aAMMHUCTPATOPCKE MK
KOPHCHHUYKE HaJjore.

AJIMHHHCTPaTOPCKM HAJOr je jEeAMHCTBEHM HAlor KojuM je omoryhen mnpuctyn u
anmMuHKcTpauuja ceux pecypca MKT cucrema, kao M oTBapame HOBHX M M3MeHa noctojehmx
Hasora.

AJIMMHHCTPATOPCKHM HAJIOT MOXe/MOTy Ja KOPHMCTE caMo 3arocjeHu Ha rnocjosuma UT
Jp>xaBHOr npaBobpaHKIaILTRA.

KopucHuuki Hamor ce cactoju O KOPUCHHYKOI MMEHa M JIO3UHKE, KOjU Ce€ MOry
YKYL[aBaTH WJIM YHTATH Ca MEe/IMja Ha KOMe MOCTOjM eIeKTPOHCKH CepTU(UKAT, Ha OCHOBY KOra ce
BPIIM ayTEHTU(UKALM]ja — MpOBEpPa WMJICHTHTETd W AyTOpM3allMj)a — MpOBEpa MpaBa MPUCTYNA,
ozHOoCHO npaBa Kopuiuhemwa pecypca MKT cucrema oz crpane 3anocieHOr/KOpucHHUKa.

KoprcHuuky Hanor fo/iesbyje aiMMHUCTPATOD, Ha OCHORY obaRreinTerma ['pyre 3a nparHe
M KaJIpOBCKE MOCJIOBE [yTeM e-Mauiia, a KOjuM ce MH]opMHMIiLe aAMUHKUCTPATOP, O MpUjeMy Y
PaJiH¥ OZIHOC OJIHOCHO PajIHOM aHraXKOBaky HOBOT 3aMOCJIEHOT /KOPUCHHUKA.

AJIMMUHUCTPATOp BOJAM €BHJEHLM]Y O KOPHUCHHYKMM Hall03MMa, MpoBepaBa HHXOBO
kopuuiherme, Mera rnpasa MpUCTyNna ¥ yKuaa KOPUCHUUYKE HAJlore Ha OCHOBY MH(opMalija Koje
aaMuHucTparop ao6uja ox ['pyne 3a nmpaBHe W KaApoOBCKE MOCIOBE O MPHUjEMY Y PajHH OIHOC
OUHOCHO PACKUALY YI'OBOPA O PaJIHOM aHFKOBAkY JIULA.

YTephuRame 0IrOROPHOCTH KOPHCHHUKA 33 32TITHTY
CONCTBEHHX CPEACTABA 32 AyTEHTHPUKANHU]Y

Ynau 15.

AytenTuduKanyje KOPUCHHKA KOjuma je Of0OpeH NpHUCTYN CHCTEMY BpIIH C€ IyTeM
JEAMHCTBEHOT KOPUCHUYKOI UMeHa U mudpe.

CBH KOPHCHHLIH Cy AY)KIIH Ja:
o u3bcrapajy yyBambe KOPUCHUYKOr MMEHA U WK(pe>y MUMcaHoM 00JIHKY;
® TpoMeHe WK(py yBek Kaja nocToju OMII0 KakaB HaroBemTaj Moryher KOMIpOMHUTOBAkA.

[IIndpe Tpeda na cappxke:
* najMambe 9 anpaHyMCpHYKHX KapakTepa
®  HajMame je[JHO BEJIMKO M jeIHO MaJiO CJIOBO
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e Hajmame | 6poj (0-9).

[llnppe He cmejy OuTH 3acHOBaHe Ha MNOJALMMA-KapakTepuma KOjH JIAaKO MOry OHUTH
OTKPHMBEHH 0J1 HeoBaheHor auLa.

ITIpensuhame oaroapajyhe ynorpebe kpunrozamrure
pajii 3alUTHTE TAJHOCTH, Ay TEHTHYHOCTH OAHOCHO HHTErPHTETA MOAATAKA

Yaan 16.

[Ipuctyn pecypcuma MKT cucrema JIpxkaBHOTr npaBoOpaHuUiamITBa HE 3aXTeBa MOCEOHY
KPUIITO3AILTUTY.

®u3uuKa 3aITHTA 00jekaTa, NPocTOpa, NPOCTOPHja OHOCHO
30Ha y Kojuma ce HaJsia3e cpeacrBa u Jokymentd UKT cucrema u o6palyjy nogauu
y UKT cucremy

Yoaau 17.

Cwmewraj cepsepcke onpeme Jlp)kaBHor npaBoOpaHMiallTea, y ApxkaBHu [lata ueHrap u
kopuiuhewe BUPTYeNHHX cepBepa y ApkaBHoMm Jlata ueHTpy, Koju ce Hanasu y beorpany,
oaHocHo yenyry Telehausinga.o6asma, UTE.

@u3nuky 3amTUTY 00jekTa y ceauiTy opraHa, Hemamuna 22-26 npyxa MHHUCTApCTBO
YHYTpaLIbUX M0CII0BA.

Dusnuky 3amtuty objexra [lanata Cpbuje y kojoj je cmemreHo Oesbeme 3a 3acTynarme
Peny6nuke Cpbuje npen EBporckum cyaoM 3a Jbyjacka MpaBa Tpyka MHHHCTapcTBO
YHYTpaLIbHUX [0CI0BA.

Hpoxapiio rpaboOpalMiallToo IUialHdpa H NpHMeIbyje HicTpymenrte 3a obesdehjunaine
¢u3nuke 3amTHTe 06jekara y koje cy cMmemtena Ofesbemna, Ha MHUIMjaTHBY 3aMEHHKA JAP)KaBHOT
npaBoOpaHHOLla KOjU PYKOBOJAM OJIe/beH-EM, Ha HauWH Ja ce oHemoryhaBa jaBHH TIPHUCTYII
KJbYYHO] OTIPEMH.

3amruTa oA ryouTka, omrehema, kpahe uiau apyror odauka
Yrpoxaeamka 0e30eaHOCTH cpelcTaBa koja unHe UKL cucrem

Yaan 18.

Ornpema ce nocTaBsba U INTUTH Ha HAYUH KOJUM Ce CMaJbyje PU3HK OJI TPETHH U ONTaCHOCTH
M3 UKPYKEHE.
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[Tpocropuja Mopa GuTH BHABHBO 06e/ekeHa H Y HOj ce MOpa Hala3UTH MPOTHBIOKApHA
orpema, Koja ce MOXe KOPHCTHTH Camo y Cily4ajy Moxapa y NpoCTOpUjH y kojoj ce Hanasu UKT
onpema U MeJMjH ca Mojaluma.

[Tposopu 1 Bpata Ha 0BOj MPOCTOPHjH MOPajy yBEeK GUTH 3aTBOPEHH.

CepBepu n akTuBHa MpexcHa ompema (switch, modem, router, firewall) mopajy cranHo
OuTh npuKibyueHH Ha ypehaje 3a HenpekuaHo Hanajame — UPS.

MKT onpema 13 npoctopuje ce y ciyyajy onacHocTH (Mozkap, BPEMEHCKE HENUI UAE 1 CIL.)
MOJKe U3HETH U 0e3 o100pera HemoCpeAHOr PYKOBOAMOLIA.

Y ciyuajy msHoweILa ONpemMe M3 CeIMIITA opraHa, paiu ceiuaGe WM CepBUCHpAEba,
HEOTIX0/IHO je 0J00petse cekperapa.

AKO ce ompeMa M3HOCH paju cepBHcHpaiLa, ['pyma 3a uH(OPMATHKY M aHATHTHKY
HpHIIPEMA JIOTTHC KOjUM ce obaBeluTaBa 00e30eherbe 3rpane 0 U3HOLIEH)Y ONPEME, a KOj| Canpku
Ha3UB U THII OTIpeMe, cepHjcku Opoj, Kao M Ha3WB CepBHCEPa, U Ka/ia je MO3HATO U UME U Npe3uMe
oyamheror nuia ceprucepa

OcraB/bame 0CeT/LHBUX H MOBEP/LHBHX I0KYMEHATA H MaTepHjaia

Ynan 19.

Csa oceT/buBa M MOBEP/HUBA JOKYMEHTAa M MaTepHjanu Mopajy ha Oyay YKIOmEeHH ca
pajiHe MOBpLIMHE W OJUIOKEHHM Ha oJroBapajyhe mecTo Kkoje ce 3aKk/byyaBa, y Mepuojy Kaja
3aMOCJIeHH HIje TIPMCYTAll 1A CBOM PAJIIOM MCCTY MM Kaja CC JOKYMCHTA M MaTepujanu He
KOpUCTE.

[Tponenypa:

I. Cre ocermune u nmonepmune wHAOPMATWM]C Y IITAMIAHOM MM €NEKTPOHCKOM 06Ky
3aMoC/IeHH MOPajy OUIOXKHMTH Ha CHTYPHO MECTO Ha Kpajy pajHOT NaHa MM Kaja HUCY
NPUCYTHH HA CBOM PaZHOM MECTY;

2. PadyHapu Mopajy GUTH 3aKmyuaHW y OJICYCTBY 3aMOC/IEHOT M YralleHH Ha Kpajy pagHor
JlaHa;

3. Opmapu 1 duoke y Kojuma ce 4yBajy MOBEp/bUBU MOJALM MOpajy GUTH 3aK/bydaHH Kaja
CE€ HE KOpHMCTE, a K/bY4YeBH HE CMejy OMTH OCTaBJbeHM Ha MPHUCTYNAYHOM MeECTy Ge3
Ha/130pa;

4. Jlanronosu mopajy 6utu BesaHu y3 momoh ozrosapajyhe ompeme WM 3aK/bydaHu y
$uouu. Tabnern u octanu npeHocHu ypehaju Mopajy 6uTH 3aK/byuanu y GHOLH;

5. Hocuouy nopataka xao mro cy auckosu W flash memopuja mMopajy 6WTH 0mnoXKeHH U
3aIUbYYaHH;

6. Iludpe 3a npuctyn He cMejy GUTH HanKMcaHe U OCTABIbEHE HA MPUCTYIAYHOM MECTY;

12



/. LlltamnaHu MaTepujail KOju caipXu OceT/bUBe MH(OpMAaLHje ce Mopa 0Max Mpey3eTH ca
IITamMraya NpuInKOM IITaMIama.

Marepujan koju je HamereH 3a Hauare Tpeba YHUIITHTH MK OJUI0KHTH HA MECTO KOje ce
3aKJbY'aBa, a Koje je aMeILelio 3a oJyiaraiLe TaKkBe BpeTe MaTtepujana

Ob6e3b6ehuBame HenpaBHor 1 Ge30eHOr YHKIIHOHHCAA
cpejacTaBa 3a o6pajay nogaraka
Yanan 20.

3anocnenn Ha nocnosuma MKT npoBepaBajy (yHKUMOHHCame CpeacTaBa 3a 00pany
nojlaTaka ¥ ynpasjbajy pu3uMLMMa Koju Mory yruuatu Ha 6esbennoct UKT cucrema u y ckinany
ca TUM, npeaaxy oarosapajyhe mepe.

3a pa3Boj 1 TecTHpare codTBepa rnpe yBohema y pan y MUKT cuctem Mopajy ce KOpHCTHTH
CEpBEPH M NMOJAIM KOjU CY HAMEHEHHU TECTHpPakbY U pa3Bojy.

[Ipu Tectupamwy codrsepa je norpebHo obe3benut HeomeTaHo ¢yHkunonucawe UKT
cucTema.

Ilpe yBohewa y pax HOBOr coTBepa HEOIXOJHO je€ HAlpaBUTH KOMH]y — apXuBY
nocrojehux rnoparaka.

Mucranupame HOBOr coTBepa Kao 1 axypupame rnocrojelier, 0JHOCHO HHCTaNALMja HOBE
BEP3Hj€, MOXKE CE BPIIMTH HA HAUMH KOje He OMeTa ONepaTHBHHU paJl 3aTN0C/IeHHX- KOPHUCHUKa

FamTHTA MOAATAKA M CPEACTRA 30 0ApATY ToATAKA O AA0HAMepHor cofiTRepa
Tnan 21.

3noHamepHu codTBep 0OyxBara CBe MporpaMe Koju Cy HarnpaBJbeHH Y HAMEPH Jla OTexXajy
pan Wi OIITETe HEKH YMPEKEH UITH HEYMPEWeH padyHap.

3amTyuTa 0J1 3JI0HaMepHOT coTBepa Ha MPEXXH CIIPOBOJM Ce y LIMJbY 3aLITUTE OJ] BUpyca
¥ Jpyre BpCTE 3JIOHAMEPHOI KOJAa KOjU y pauyHapcKy Mpexy MOry HOCMeTH WHTEpHET
KOMEHKLIMjOM, MMEjIoM, 3apakeHWM npeHocHuMm Memujuma (USB wmemopuja, CD wurn.),
MHCTaJIali1jOM HeNULEeHIUpaHor codTBepa 1 CIl.

3a ycrelHy 3aliTUTY OJ] BUpyca Ha CBAKOM padyyHy je HHCTalMpaH aHTHBUPYCHH MPOrpaM.
CBako/JHEBHO Ce ayTOMATCKM BPILH J0MyHA aHTUBUPYCHUX Je)UHULH]A.

3abpameHo je 3aycTaBibare U UCK/bYYHBaE aHTUBUPYCHOT CO(TBEPa TOKOM CKEHUpama
TIPEHOCHUX MeHja.
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[Ipenocusy Menuju, npe kopuiherna, Mopajy OUTH IPOBEPEHH Ha PUCYCTBO BUpYca. AKO
Cce YTBp/H Jia MPEHOCUBHU MEJIU]j CaJip3Ky BUPYCE, YKOJIHUKO je To Moryhe, Bpiuu ce uniheme Meauja
aHTUBUPYCHUM cO(TBEpOM.

Pusuk oz eBenTyanHor rybuTka nogaraka npuiankom yuinhierma Meauja o1 BUpyca CHOCH
JIOHOCHIALL Me/IHja.

Kopucuuumma xoju cy npurbydenun na MKT cucrem je 3abpameHO camMocCTajHoO
NPUKIbYYMBALE HA MHTEPHET (NMPHIUbYYUBAE MPEKO CONCTBEHOT MOJEMA).

Kopuchuuu MKT cucrema koju KOpuUCTe MHTEPHET MOpajy Aa ce NMpHApIKaBajy mepa
3alITHTE O/l BUpYca W ynajia ca uutepHera y UKT cucrem,

[Ipunukom kopumhewa uHTepHeTa Tpeba u3beraBatn cymmwuBe WEB crpanuue, c
003MpOM 1@ TO MOXE IpPOY3POKOBATH MPOOJIEME — HENPUMETHO HMHCTAIUPAKLE LIIMU]yHCKHUX
MPArPAMA U CITAYHO,

Y omyriajy a KOPHCIHHK MPHMETH NCOBHYMIIO MONAName pavynapa, sanaxame oo Gos
ojyiaramha, npujaebyje | pynu 3a uHGOPMATHKY W aHATTUTHKY.

Crporo je 3abpareHo riejarme GpUIMoBa U Urpame UrpuLa Ha pauyHapuMa U ,,Kperapeme*
WEB ctpanuiama Koje cajpike HeJOJIMYaH Cajpikaj, Ka0 M CaMOBOJHHO Mpey3uMare UCTHX ca
MHTEpHeTA.

Yaan 22.
Heno3posbena ynorpeba unTepHera o6yxsara u:

*  MHCTAIparse, AMCIpuOyurjy, OramapaiLe, npeloc WM e Apyrs HatuHi UHILeILe
JAOCTYIHUM ,,[IUPATCKUX™ WM IPYTHUX COMTREPCKUX MPOUIRONA KOjU HUCY TUTIEHTTMPAHY
11a onronapajyhu navnm;

® HapyllaBame€ CHUIYPHOCTH MpeKe MM Ha JAPYrd Ha4yMH oHeMmoryhaBame MOCIOBHE
HHTEPHET KOMYHKAalllje;

® HAMEpHO LIMPEHE JECTPYKTHBHUX U OTNICTPYKTUBHUX MpOrpamMa Ha HHTEpHETY (MHTEpHET
BHPYCH, MHTEPHET TPOJaHCKM KOHH, MHTEPHET LPBH M JAPYre BPCTE MAlMLMO3HUX
codrreepa);

® HEeI03BOJLEHO Kopuuheme APYIITBEHHX Mpeka M APYrdX HHTEpHET cajpikaja Koje je
OrPaHMYEHO OJUTYKOM AP KaBHOT MpaBoOpaHroNa;

e npeysumame (download) nonaraka Benuke ,,TeXHHE" KOje MPOY3POKYj€ ,,3arymemne” Ha
MPEKH

* npeysumame (download) marepujana 3amTrhieHUX ayTOPCKUM MpaBuMa

e 3abpameHo je raeaame GUIMOBa, ayauo U videostreaming u cii.

® HEJI03BOJbCHHU TMPUCTYIN CajpiKajy, IpPOMEeHa cajipxaja, Opucame WK mpepaja caapikaja
MPEeKO UHTEpHETA.

14



3amTHTa 07 ryGMTKA MoJaTaKka
Ynan 23.

Kapa nocroju norpe6a, 6aze nojataka ce apxusupajy Ha npeHocuse meanje (CDROM,
DVD, USB, ,strimer* Tpaka, eKCTepHH Xap[| ANCK), HajMakbe jEIHOM Y LIECT MECeL HilH 110
norpebu yemihe.

Obe36ehuBame HHTErpuTeTa COPTBEPA H ONEPATHBHUX CHCTEMA
Ynan 24.

Y HKT cucremy ce uHcranupa camo cotBep 3a Koju moctoju Baxkeha nuueHua y
BJacHUIUTBY J[pxkaBHOr npaBoOpaHMIaIITBa, OAHOCHO Gecriiatan codrsep (er. Freeware) u
corep oTBOpeHOT Koaa (eHr,Open Source Bepauje).

Mucranauujy n nosemasare codpreepa Bpun Hapnexuu cyGjekr UKT cucrema w/mim
['pyna 3a uHpopMaTHKy M aHAJTUTUKY OJHOCHO 3aMOCIEHH-KOPUCHUK KOjH MMa oBjaiherse 3a
TO.

MucTanauujy u noaemaname copTBepa MoxKe /a W3BpIiuK U Tpehe Jule, y clydajy Kaja je
cofrep HabaB/beH y NMOCTYIKY jaBHE HabaBKe, y CKiIay ca YroBOpoM O HabaBI.

Tpehe nuue mMoxe ja M3BpIIM WMHCTanalUKMjy M NojeliaBame codTeepa kama je usmelhy
Hp>xaBHor npaBoGpanunamTsa 1 Tpeher nui@a yroBopeHo ojipxasarme codraepa.

IIpe cBake mHCTanauuje HoBe Bep3uje codTBepa, OJHOCHO MOJELIABAMbA, HEOMXOHO je
nanpasHTH KomHujy nocrojeher, kako 61 cc 06e36eauna MoryiHOCT NoBpaTKa Ha MPETXO/HO
CTame y cllyyajy HeOUeKHBAHUX CHTYaLH]a.

3awrruTa oa 3noynorpebe G6esbexnocHux caadocrn UKT cucrema
Yanan 25.

Yxonuko ce uaeHtudukyjy cnaboctu koje mory aa yrpose 6esbeanoct MKT cucrema,
HannexHu cydjekt MKT cucrema w/unu ['pyna 3a uHGOpMATHKY ¥ aHAIMTUKY OJMaX BpIIH
noJienIaBarma, 0JJHOCHO MHCTaIupa codTBep KOju hie OTKIOHUTH youeHe c1aboCTH.

Hapnexnn cybjekr MKT cucrema w/unu [pyna 3a uHOpPMATHKY M aHaIUTHKY,
onemoryhn neonnamheno wnernmupame coTBCpa KOjH MOXC JOBCCTH [0 YIpOXKABAHA
tesbenuocti I1KT cioroma.
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Ob6e3behuBame 1a akTuBHOCTH Ha peBusnju UKT cucrema umajy
ITO MakH YTHLA] HA (PYHKIHOHHCAE CHCTEMA
Yaan 26.

Pesusuja MKT cucrema ce Mopa BpIIMTH Tako Ja MMa IUTO MakK YTHI@] Ha MOCIOBHE
npouece KOpUCHUKA/3arocIeH X.

VYkonuto To Huje moryhe y panHo Bpeme, peBusuja KT cucrema ce Bpuiu HakoH
3aBplIETKA paJIHOT BpEMEHa KOPUCHUKA-3aI0CICHUX, YHjU O MOCIIOBHH NpoLiec 610 OMeTaH,
y3 NPETXO/IHY CalracHOCT HaapeheHux.

3amTHTa NoJaTaka y KOMyHHKAallHOHHM Mpe:kaMma yk/by4qyjyhu ypehaje u Bogose
Ymau 27.

KomyHnukannonu kabyioBu 1 kabJioBHM 3a Hanajambe MOpajy OMTH MOCTaBIbEHH Y 3UIY WIH
KaHajqMLama, Tako ja ce oHemoryhu HeoBosiamheH NpUCTYIN, OQHOCHO Ja Ce W3BpLIM
uzonaumja o Moryher owrehersa.

Mpexna onpema (switch, router, firewall) Tpe6a na ce Hanasu y 3akpyyanom rack opmany.

Kapna ce ykaxe notpeba 3a npeay3umameM Mepa y LMbY OTKIamarma €BeHTYaTHUX
HENpPaBUIHOCTH, 3aNOC/IeHU-KOPUCHUK obaBeitaBa ['pyny 3a uHGOPMATUKY M QHAIMTHKY
Koja y capaatu ca HajuiexHum cybjexrom UKT cucrema Bpiin KOHTPOJIHU TpEries] MpexHe
OIpeMe M npejy3uMa Mepe y Ui/by OTK/Iambarba HenpaBUIHOCTH.

be3beanocer nogaraka koju ce npenoce ynyrap UKT cucrema /Ip:kaBHor
npapobpanuiamTea, kao H u3mehy UKT cucrema /IpskaBHor npaBo6paHuIamTBa H
Jjuna san UKT cucrema JIp:kaBHor npaBo0paHujamTea

Yoaw 28.

Pasmena mojaraka ca 3acTynaHMM OpraHuMa y arulMKalMjd 3a eJeKTPOHCKO Boheme
npeamera JIpxxaBHor npaBoOpanunamTea Jlypuc koju ce KOpUCTH 3a Bolewe eBHACHLIM|E O
MpeAMETHMAa M y BE3M ca MpeAMeTHMa y CEQMINTY OpraHa, BpILIM ce Npeko oapeheHux
oduumpa 3a Be3y.

OppxaBame amiMkauuje je y HaiexHocTd Tpehier nuMua Ha OCHOBY YroBopa o
OJipJKaBamy y 0Jpe)eHOM BpEMEHCKOM MEPHOLY.
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ITutama napopmannone 6e36eJHOCTH y OKBHPY yIIPaB/batba ¢cBUM (hazama
#xuBoTHOr nukiayca UKT cucrema ogHoCHO e/ioBa cucTema

Yan 29.

Hauuu uHCTanupama HOBHX, 3aMeHa 1 OfipkaBarbe noctojehux pecypca MKT cuctema o
cTpaHe Tpehux JMua Koja HUCY 3amocieHa y JlpxaBHOM npaBoGpaHuiaTBy AeduHMIIE ce
Mel)ycoOHO 3aK/byueHUM YroBOpOM.

O ycnocraBabiby HoBor KT cucTema, 0HOCHO yBohjerwy HOBMX Je/OBa M M3MeHaMa
noctojehnx nenosa MKT cucrema nokymentauujy Boau ['pyna 3a uHOPMATHKY M aHATUTHKY.

Hamnexnu cy6jekr MKT cucrema w/mmu I'pyna 3a MHQOpMATHKY M aHAIMTHKY je
3a/ly)KeH/a 3a Ha30p HaJl peanu3allijoM YroBOpeHux obase3a ca Tpehum nuiuma.

3amTHTA NOATAKA KOJH ce KopucTe 3a nmorpede Tecrupama UK'I' cincrema
O/IHOCHO /IeJI0OBA cHCTeMa

Yuan 30.

[Tpunukom Tectupawa MKT cucrema, nagnexuu cyGjekr MUKT cucrema u I'pyna 3a
MH(OPMATHKY M aHAJIUTHKY OJAroBapa 3a MOJATKE y CKiady ca NpOMMCHMa KojuMma je
Aeunucana ynotpeba  3alITHTa TaKBE BPCTE [10ATaKa - MOALM KOjM CY 03HAYEHH 03HAKOM
TajHOCTH, OJIHOCHO CJy>KOEHOCTH Kao MOBEPJbUBH MOJALM WK Cy JIMUHH MOALH.

3amraTa cpeierapa KT cuerema Koja cy A0CTYNHA NPYKA0UMMA YCIyra
Yiau 31.

Tpeha nuna-npysxaoun ycnyra uspaje u oapkapama copTBepa MOTY TIPHCTYIHTH CAMO
OHMM MoJalMmMa KOJU Ce Hajase y bazama rojaraka Koje Cy Jeo coTBepa KOju Cy OHM
M3pa/iiik, OZIHOCHO 3a KOj€ MOCTOjH YrOBOPOM Je(HHHUCAH MPHUCTYII.

['pyna 3a undopmaTHKy 1 aHAJIHUTHKY je OArOBOPHA 3@ KOHTPOJIY MPHUCTYNA U HAA30p Haj
M3BpIICHEM YroBopeHux obapesa koje je [piaBHO 1paBoOpaHMIIAIITBO 3aK/bYUMIIO ca
Tpehum uumuma y obacti yHamnpeherma aruiMkarpuje.

Yaau 32.

Hapnexnu cy6jexr MKT cuctema je oArosopaH 3a Haj30p Hajl NONITOBAEM YIOBOPEHHX
nHareza oJ| ctpaHe Tpehnx nuUa-npyxKaoua ycayra, 110ce0Ho y 00J14¢TH NOWTOBAILA 0ApenOH
KojuMa je medumrcana 6¢sbearoct peeypea MKT cucrema.
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Y cnyyajy HenowmToBama yroBopeHux obasesa Haiexuu cy6jext MKT cucrema je pyskaH
Jia oiMax 00aBecTH cexperapa U pykoBoauoua ['pyrne 3a HHGOPMATHKY ¥ AHAJTUTHKY.

Onp:xaBame yropopeHor HHBoa HH(opMauHoHe Ge30eIHOCTH M NPY/KEHHX YCIyra y
CKJIaJly ¢a yCJI0BHMA KOjH Cy YTOBOPEHH ca Npy:KaoleM yciayra

Ynau 33.

Jp>aBHO NMpaBoOpaHMIALITBO MMa CKJIOTUBEH YroBop ca TpehuM JHUHMMa 3a NpyXarmbe
yenyra uHpopmaone 6e36eJHOCTH.

Y ciydajy HemomToBama yroBopeHux obasesa 'pyna 3a HHOPMATHKY M aHAJUTHKY je
ayxia ia 06aBecTu cexperapa paju npeiy3uMara Mcpa y /by OTK/Iarbarkba HCIIPaBHIHOCTH.

IlpeBenunja u pearoBarme Ha Oe30eqHOCHE HHIH/IEHTE
Yuan 34.

VY cayuajy Ouno kakBOr MHUMJEHTa KOjU MOXe na yrposu 6esbeanoct pecypca UKT
CHCTEMA, 3alloC/IEHW/KOPUCHUK je AykaH Ja oaMax obasectu ['pymy 3a uHpopmatuky u
aHAJIMTHKY.

ITo npujemy npujaBe u3 crasa l.oBor uiaua, ['pyna 3a MHGOPMATHKY M aHAJIUTHKY je
oamax npenysme mepe y uniby 3amture UKT cucrema.

Yiaan 36.

VKOIMKO CE paid O MHUMAECHTY KOJH je AeduHucad YpesOom O HOCTYIKY AOCTAB)bdbd
1nojiaTaka, JIMCTH, BpcTama M 3Hauajy MHIM/EHAaTa 1 [OCTYNKy obaBellTaBamba 0 MHIHACHTUMA
y MHGOPMAIMOHO-KOMYHHKAIIMOHUM CHCTeMUMa OJ] moceOHOr 3Hauaja, HaUIeXKHHU CyGjexT
MKl je ny»can na nopej ApaKaBHOr npaBodpaHuona 06aBecTH U HAaIJICKHU OpraH Jc(uHKCcCaH
HaBeJIeHOM Ypeadom.

['pyna 3a nudopMaTHRY ¥ aHAIHTUKY BUAK CBHACHLA]Y U MHLMACH LM, RAU K LipHjasama
MHIUIEHATa, HA OCHOBY KOie, NpOTHUB OArOBOPHOI JiML@, MOI'y Jia Cc€ BOAC HUCLIUIIIMHCKH,
npelcpmailm H KPUBHYHH MOCTYIILIH.

IV IIPOBEPA UKT CUCTEMA
Ynau 37.

[posepy HIKT cietema spuim waiean cyGjewr FIKT cucremu u Dpyna su uudopmuriiy
1 aHAJIUTHKY.
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[Iposepy UKT cucrema Moxke BPIINTH U JIHLE M3aOpaHO y CKIajy ca 3aKOHOM KOju Ce
ypehyje nocrynak jaBHUX HabaBK.

ITporepa UKT cucrema ce Bpiy Tako wWTo Ce:

)

nposepasa yckinahenoct ITpaBunnuka o 6e3bexnoctu UKT cucrema y JlpxaBHoM
npaBoOpaHuIamITBy y3umajyhin y o63up u akta Ha Koje ce Bpumd ynyhupame, ca
MPONUCAHUM YCIIOBUMA,

MpoBepasa Ja Jii Ce y ONepaTHBHOM pajy aJeKBaTHO MpHMekbYjy npeasuheHe mepe
3alTUTE W NpoLeAype y cKiady ca yTBpheHum osnamfiersMMa U 0JJrOBOPHOCTHMA,
METOJiaMa MHTPBjya, CUMYyJallije, mocMartpama, yBuaa y npeiasuliene esuaeHuuje u
JIPYTY JIOKYMETITaiujy,

BpIM npoBepa 6e3begHOCHMX ¢€nabOCTH Ha HUBOY TEXHHYKHMX KapaKTEpHUCTHKa
wommotnienitn MKT cuerema meronom yesuna y wsaGpaHc npoussoic, TCXHUYKC
KoHUrypauuje, 3anuce o gorahajuma .

O u3BpLICHO] TIPOBEpH CauyMibaBa M3BEWITAj, KOJU CE JOCTAaB/ba JPKABHOM

NpaBoOpaHHOLLy Ha 3aXTEB.

V CAJIPYKAT M3BEINITAJA O ITPOBEPH HKT CHCTEMA
Ynan 38.

HMssewrraj v nposepu HKT cucrema cagpxu:

D)
2)
3)
1)
5)

6)
7)

8)
9)

Hasus oneparopa MKT cucrema koju ce npopepasa;

BPCMC TPORCPE;

MoJalM 0 JIMLKMMA KOja Cy BpLIKIa MPOBEpY;

M3BOILTA] U CHPUBEASHAM PUiibumMu LPUBEpE,

3Ly ke 1o uuraiby yeuhenocry Hpusuinnka o 6esbeanoern MIKT cucrema ca
MpPONMMCaHUM YCJIOBHMA;

3aK/by4yKe [0 [MUTaky ajJeKBaTHE MpuMeHe rnpeaBuleHUX Mepa 3alTHTE Y
OInepaTUBHOM pajy;

3aK/by4Ke MO MUTamy €BEeHTyalHuX 6e30eHOCHMX ClaboCTH Ha HUBOY TEXHHUKHX
Kapaktepuctika komrnoneHtu KT cucrema;

OLIEHa yKYIHOT HMBOA MH(OpMaLoHe 6e30eHOCTH;

NPEUIUL EBEH L ydIIHNA KUPER LUBHUX MEP4,

10) noiime VAL VBLVPHLL JILA KOjE je Cliposeno tposepy KT cucrema.
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VI JUCIHHAIIJIMHCKA OAI'OBOPHOCT
Ynaun 39.

Henowrosamwe oapendu osor [IpaBuiiHKKa npecTaBiba NMoBpey paaHux obasesa 1
MOBJIaYM JUCLUIUIMHCKY OArOBOPHOCT 3aM0C/IEHOr-KOPUCHUKA MHPOPMATHUKKX pecypca
JpxaBHor rnpaBo6paHuIalLTBA.

Ynan 40.

Cpako xopumhewe MKT pecypca [lpkaBHOr mnpaBoOpaHMiamTBa O] CTpaHe
3aroC/NeHOr-KOpUCHUKA, BaH  JlojleJbeHuX  oByawhea MNOANEXKE  JUCLMILUIMHCKO]
O/IrOBOPHOCTH 3ar0C/IEHOr KOjUM ce JeuHuUIle 0JroBOPHOCT 3a HeoBnamheHo kopuihere
MMOBUHE.

Yaan 41.

Kopuchuuuma koju HeajekBaTHMM KopuinhermeM HMHTepHEeTa Y3pOKYjy 3aryllerse,
NpeKu/l y pajy WjM Hapyiasajy 6e30eHOCT Mpexe, MOXe Ce O/ly3eTH MpaBo MPUCTYIA.

VII U3BMEHA [TIPABUJTHUKA

Ynan 42.

Y cayuajy nacraiika MpoOMCHC KOje MOFY HACTYMHTH YCICH TCXHHYKO-TCXHOJOMIKHMX,
KaJApOBCKHUX, opraHusaunoHux npomeHa y MKT cucremy u porahaja Ha rinobanHom u
HALMOHAJIHOM HMBOY KOjU MOTY HapymuTH HH(pOpmauuoHy 6Gesbeanoct, [pyna 3a
MH(pOPMATHKY M aHANUTHKY je Qy)KHa ha obaBecTH [[pXaBHOI npaBoGpaHMOLa, KAKO OM OH
MOrao Jia pUCTYIU U3MEHU OBOT NpaBUIIHUKA, Y LIMJbY YHanpelhewa Mepa 3aliTiTe, HauuHa |
npoueaypa rnocTusama U oJipikaBama ajfiekBaTHor HUBoa 6e3b6ennoctu UKT cucrema, kao u
NpercnuTHBame oBiamhema ¥ 0JroBOPHOCTH y Be3u ca Oeszdexnowhy u pecypcuma UKT
cucrema.
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IPEJIASHE U 3ABPIIHE OJIPEJABE

Yanan 43.

OBaj npaBMJIHKMK CTyNa Ha CHAary OCMOr JaHa 0] JjaHa 00jaB/bHBamba Ha OrjacHoj Tabau
Jlp>xaBHOT npaBoOpaHKUIAIITBA.
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